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			Avant-propos

			Qu’elles proviennent d’une erreur, d’une négligence ou de procédés illicites, les failles de sécurité représentent aujourd’hui l’une des menaces majeures des entreprises et organismes publics.

			Les risques sont importants : piratage des systèmes de traitement automatisé de données (STAD), perte d’informations confidentielles et stratégiques, vol de données personnelles, et lourds de conséquences tant sur le plan financier qu’en termes d’image.

			Dès la découverte d’une faille de sécurité et, préalablement à toute action contentieuse, plusieurs actions doivent rapidement être mises en œuvre par l’organisme concerné.

			L’identification et la correction de la faille sont un préalable à toute action. Cela passe par la constitution d’un dossier de preuve technique (rapport d’incident, logs de connexion aux serveurs, etc.).

			À l’appui de ces éléments, il est ensuite possible de qualifier juridiquement les faits et de les rattacher à l’une ou plusieurs des infractions pénales (atteintes à un système de traitement automatisé de données, escroquerie, usurpation d’identité, abus de confiance, vol, etc.).

			Une plainte pénale peut alors être déposée auprès du procureur de la République territorialement compétent, qui diligentera une enquête préliminaire confiée aux services de police ou de gendarmerie spécialisés.

			Si l’atteinte porte sur des traitements de données à caractère personnel mis en œuvre par un fournisseur de services de communications électroniques accessibles au public, le responsable de traitement doit notifier la violation de données personnelles à la Commission nationale de l’informatique et des libertés, qui peut décider de procéder à une mission de contrôle sur place.

			Par ailleurs, en cas de failles de sécurité, l’organisme doit pouvoir réagir très rapidement pour éviter toute diffusion d’information erronée ou inexacte, toute atteinte à sa réputation, ou encore mauvaise appréciation de l’impact de l’évènement sur son activité économique.

			Enfin, l’organisme victime doit mettre en œuvre sa police d’assurance dès lors qu’elle couvre les risques informatiques.

			Un grand remerciement à Gérôme Billois, Senior Manager, et Vincent Nguyen, consultant senior, au cabinet Solucom pour leur précieuse contribution sur les menaces et les scénarios d’attaques et leurs conseils techniques issus de leur expérience dans le domaine de la sécurité des systèmes d’information.

			Merci également à Maîtres Céline Avignon, directeur du département Publicité et Marketing électronique, Jean-François Forgeron, directeur du pôle Informatique et Droit et Isabelle Pottier, directeur du département des études et des publications, au sein du cabinet Alain Bensoussan Avocats Lexing pour leur aide et leurs recommandations.

		

	
		
			Préface

			de Lazaro Pejsachowicz

			Président du Club de la Sécurité de l’Information Français

			La fuite d’informations, et tout particulièrement la fuite d’informations personnelles est, sans aucun doute, un des fléaux modernes. Il ne se passe pas une seconde sans que les différents médias nous informent d’un nouvel incident révélant des informations personnelles, depuis les comptes utilisateur des différents services jusqu’aux informations personnelles d’une clinique ou d’une autre institution de santé publique.

			Nous pouvons dire que ces « fuites » sont le résultat des « failles » des Systèmes d’Information traitant les données personnelles. Et ses failles ne sont pas uniquement le produit d’un mauvais traitement informatique mais aussi (et surtout) d’une organisation inadéquate du traitement lui-même, voire d’une incompréhension du cadre juridique applicable à telle ou telle information.

			Au sein du Panorama de la Cybercriminalité du Clusif nous nous faisons un devoir d’illustrer cette dimension du problème à travers des exemples de fuites d’informations personnelles et des failles qui en sont à l’origine.

			Toutefois, un préjugé technologiste a la vie dure : celui de considérer que les failles sont purement informatiques et que la simple application des correctifs techniques nous tiendra éloignés de ce « mal du siècle ».

			Rien n’est plus loin de mon esprit que de nier l’importance des correctifs pour éviter des incidents du système d’information. Mais il faut les étudier dans le contexte des différentes dimensions que je viens d’énoncer.

			Mettre parfois un pied de travers est le propre de l’acte de marcher. La « faille » est le propre de l’évolution d’un système d’information, et souvent même du refus à évoluer. Disons aussi que l’introduction d’un correctif peut générer des nouvelles failles comme un médicament peut avoir des effets secondaires.

			Au Clusif nous constatons que notre tâche de professionnels de la sécurité est celle d’appréhender les risques dans leur ensemble. Et que la compréhension de ce que nous appelons dans notre jargon de techniciens « le risque juridique » est capitale dès qu’il s’agit de données personnelles.

			Tout cela pour vous dire, cher lecteur, que si vous dirigez ou travaillez dans une entreprise gérant des données personnelles – et elles sont rares à ne pas le faire – vous vous trouverez un jour ou l’autre face à une faille de votre système et que cette faille générera, peut-être, une fuite d’informations.

			Et ce jour-là, vous apprécierez, comme moi, que cette équipe d’avocats du Cabinet de Maître Alain Bensoussan ait produit ce MiniLex nous aidant à comprendre, à être préparés et à savoir réagir le cas échéant.

			Bonne lecture

		

	
		
			Principales abréviations

			
				
					
					
				
				
					
							
							Afnor :

						
							
							Association française de normalisation

						
					

					
							
							ANSSI :

						
							
							Agence nationale de la sécurité des systèmes d’information

						
					

					
							
							BEFTI :

						
							
							Brigade d’enquêtes sur les fraudes aux technologies de l’information

						
					

					
							
							CA :

						
							
							Cour d’appel

						
					

					
							
							Cass. civ. :

						
							
							Cour de cassation, chambre civile

						
					

					
							
							Cass. com. :

						
							
							Cour de cassation, chambre commerciale

						
					

					
							
							Cass. crim. :

						
							
							Cour de cassation, chambre criminelle

						
					

					
							
							CE :

						
							
							Conseil d’État

						
					

					
							
							CERT :

						
							
							Computer Emergency Response Team

						
					

					
							
							Cil :

						
							
							Correspondant Informatique et libertés

						
					

					
							
							Clusif :

						
							
							Club de la sécurité de l’information français

						
					

					
							
							Cnil :

						
							
							Commission nationale de l’informatique et des libertés

						
					

					
							
							C. pén. :

						
							
							Code pénal

						
					

					
							
							C. proc. pén. :

						
							
							Code de procédure pénale

						
					

					
							
							Décis. :

						
							
							Décision

						
					

					
							
							Décr. :

						
							
							Décret

						
					

					
							
							Délib. :

						
							
							Délibération

						
					

					
							
							DCPJ :

						
							
							Direction centrale de la police judiciaire

						
					

					
							
							Dir. :

						
							
							Directive

						
					

					
							
							DoS :

						
							
							Denial of Service

						
					

					
							
							Ebios :

						
							
							Expression des besoins et identification des objectifs de sécurité

						
					

					
							
							FAI :

						
							
							Fournisseur d’accès à internet

						
					

					
							
							OCLCTIC :

						
							
							Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication

						
					

					
							
							PING :

						
							
							Packet Internet Groper

						
					

					
							
							RGPD :

						
							
							Règlement général de protection des données

						
					

					
							
							SMSI :

						
							
							Système de management de la sécurité de l’information

						
					

					
							
							SQL :

						
							
							Structured Query Langage

						
					

					
							
							STAD :

						
							
							Système de traitement automatisé de données

						
					

					
							
							TGI :

						
							
							Tribunal de grande instance

						
					

					
							
							XSS :

						
							
							Cross Site Scripting (abrégé en XSS car l’acronyme CSS)
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			Introduction

			1. La presse se fait régulièrement l’écho des cas de failles de sécurité subies par des entreprises ou organismes publics : bases de données clients piratées lors d’attaques informatiques ou dévoilées sur internet en raison d’une mauvaise configuration d’un site web, les événements à l’origine de ce type de vulnérabilité ne manquent pas.

			2. Dans ce contexte, la révision des directives européennes « Paquet télécom » en 2009 a conduit le législateur européen à imposer aux fournisseurs de services de communications électroniques accessibles au public l’obligation de notifier les violations de données personnelles aux autorités de protection des données locales et, dans certains cas, aux personnes concernées.

			3. L’obligation de notification des failles de sécurité a été introduite en droit français par l’ordonnance n° 2011-1012 du 24 août 2011 relative aux communications électroniques qui transpose le « Paquet télécom ».

			4. Cette ordonnance modifie également la loi n° 78-17 relative à l’informatique, aux fichiers et aux libertés du 6 janvier 1978. De nouvelles obligations à la charge du responsable de traitement sont introduites dans l’article 34bis de la loi1..

			5. Cet article est une véritable révolution juridique qui s’applique à « toute violation de la sécurité entraînant accidentellement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou l’accès non autorisé à des données à caractère personnel faisant l’objet d’un traitement dans le cadre de la fourniture au public de services de communications électroniques ».

			6. Il confère également des pouvoirs supplémentaires à la Cnil puisqu’il prévoit que cette dernière peut, après avoir examiné la gravité de la violation, mettre en demeure le fournisseur de service de communications électroniques accessibles au public d’informer également les personnes concernées par la faille de sécurité2..

			7. Le règlement européen sur la protection des données adopté le 27 avril 20163. vise à généraliser l’obligation de notification des failles de sécurité à l’ensemble des acteurs économiques, quel que soit leur secteur d’activité.

			Problématiques

			8. Ces dispositions posent une série de questions dont la résolution est d’importance puisque le non-respect de l’obligation de notification auprès de la Cnil est sanctionné pénalement.

			9. Quels sont les acteurs soumis à cette obligation ? Qu’est-ce qu’une violation de sécurité : une faille ou un défaut ? Comment notifier à la Cnil et informer les personnes concernées ? Quelles sont les « mesures de protection appropriées » à mettre en place ?

			10. Qu’un organisme soit ou non directement et immédiatement soumise à ces dispositions, la réponse à ces questions intéresse toutes les organisations dès lors que les objectifs posés tant par les instances nationales qu’européennes sont d’étendre cette obligation à toutes les organisations, quel que soit leur secteur d’activité4..

			Plan

			11. L’ouvrage dresse un panorama des questions juridiques, techniques et organisationnelles liées aux failles de sécurité et aux violations de données personnelles :

			—	l’obligation de sécurité ;

			—	les menaces cybercriminelles et les scenarios d’attaques ;

			—	la construction d’un programme de lutte contre les cyberattaques ;

			—	la gestion d’une crise cyber ;

			—	les données personnelles et les failles de sécurité ;

			—	la gestion des failles de sécurité ;

			—	les moyens de répression ;

			—	les moyens de défense ;

			—	la communication sur les violations de données personnelles ;

			—	les assurances cyber risques.
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						A. Bensoussan, Code Informatique, fichiers et libertés, Bruxelles, Larcier, 2014, pp. 111 et s.2

				

				
						Règlement (UE) 2016/679, JOUE, L 119 du 4-5-2016.3

				

				
						C. Torres, « Le risque numérique et la protection des données personnelles », audition publique organisée le 21 février 2013 à l’Assemblée nationale dans le cadre de l’étude sur « Le risque numérique : en prendre conscience pour mieux le maîtriser ? » organisée par l’Office parlementaire d’évaluation des choix scientifiques et technologiques.4

				

			

		

	
		
			1.	L’obligation de sécurité

			12. La loi met à la charge de tout responsable de traitement qui traite des données à caractère personnel l’obligation d’en assurer la sécurité et la confidentialité, afin de garantir le respect de la vie privée des personnes concernées par le traitement.

			13. Le responsable de traitement qui crée un tel traitement doit indiquer à la Cnil les dispositions prises pour assurer la sécurité des traitements, la confidentialité des informations et la garantie des secrets protégés par la loi. Il s’agit d’une obligation dont le non-respect est pénalement sanctionné.

			14. Qu’entend-on exactement par sécurité des données au sens de la loi Informatique et libertés ? Quelle est l’étendue de cette obligation ? Sur quel référentiel normatif les entreprises peuvent-elles s’appuyer pour satisfaire à cette obligation ? Tel est l’objet du présent chapitre.

			1.1.	Les définitions

			15. La loi Informatique et libertés impose au responsable de traitement1. une obligation générale de sécurité et de confidentialité des données à caractère personnel.

			16. Notion. Par sécurité des données, l’article 34 de la loi entend l’ensemble des « précautions utiles, au regard de la nature des données et des risques présentés par le traitement », pour notamment, « empêcher que les données soient déformées, endommagées, ou que des tiers non autorisés y aient accès ».

			17. La négligence ou l’absence de mesures de sécurité peut être sanctionnée de 300 000 euros d’amende et de 5 ans d’emprisonnement2..

			18. L’obligation légale de sécurité recouvre l’intégrité et la confidentialité des données traitées et s’applique à l’ensemble des processus relatifs aux données, de leur création, utilisation, sauvegarde, archivage à leur destruction.

			19. Intégrité. Au titre de l’intégrité, le responsable de traitement doit éviter que les données soient endommagées (intégrité physique) et/ou déformées (intégrité logique).

			20. Confidentialité. Le respect de l’obligation de confidentialité suppose, quant à lui, une politique de gestion rigoureuse des droits d’accès aux données afin de pouvoir définir les tiers autorisés.

			1.2.	Le référentiel normatif et documentaire

			21. Chaque responsable doit donc identifier les risques engendrés par le traitement avant de déterminer les moyens adéquats pour les réduire. Pour ce faire, il convient d’adopter une vision globale et d’étudier les conséquences sur les personnes concernées.

			1.2.1.	Les méthodes de gestion des risques

			22. Des sources normatives, pouvant constituer des bonnes pratiques en la matière, peuvent être utilisées afin de déterminer plus précisément les mesures de sécurité et de confidentialité à mettre en place, notamment la norme ISO 27001 qui détaille les exigences relatives à l’établissement, la mise en œuvre, le fonctionnement, la surveillance et le réexamen, la mise à jour et l’amélioration d’un système de management de la sécurité de l’information (SMSI)3., selon la trame suivante :

			—	définir l’approche d’appréciation du risque ;

			—	identifier les risques ;

			—	analyser et évaluer les risques ;

			—	identifier et évaluer les choix de traitement des risques ;

			—	sélectionner les objectifs de sécurité et les mesures de sécurité proprement dites pour le traitement des risques ;

			—	élaborer une documentation ;

			—	déployer des opérations de formation et de sensibilisation ;

			—	exécuter des procédures de surveillance et de réexamen ;

			—	évaluer l’efficacité des mesures ;

			—	effectuer des audits internes du SMSI ;

			—	mettre à jour et améliorer le SMSI.

			23. Dans ce cadre, il est également possible de se référer aux normes suivantes :

			—	ISO 27002 posant les lignes directrices et les principes généraux pour préparer, mettre en œuvre, entretenir et améliorer la gestion de la sécurité de l’information, notamment pour répondre aux exigences identifiées par une évaluation des risques ;

			—	ISO 31000 ayant vocation à présenter les principes et lignes directrices du management du risque.

			24. Il est également possible de s’en remettre au Référentiel de bonnes pratiques intitulé « Prévention et gestion de la fuite d’informations – Protection du patrimoine informationnel » publié par l’Afnor en janvier 20154..

			1.2.2.	Les mesures de sécurité

			25. Outre la politique de management des risques, la norme ISO 27001 prévoit, dans son annexe A, des objectifs et mesures de sécurité qui peuvent servir de référentiels.

			26. Parmi les mesures d’organisation de la sécurité figurant dans ce document, on peut citer :

			—	la définition d’une politique de sécurité de l’information5. ;

			—	la mise en place d’une organisation interne de la sécurité de l’information entre les différents intervenants et interlocuteurs ;

			—	le déploiement de mesures de sécurité physique et environnementale (locaux, matériels, etc.) ;

			—	les précautions complémentaires pour les supports amovibles ;

			—	la restriction des accès aux codes sources des programmes ;

			—	la gestion de la continuité d’activité ;

			—	la sensibilisation des utilisateurs.

			27. Sont également prévues des mesures logiques à déployer au sein des systèmes et applications pour assurer la sécurité de l’information, notamment :

			—	le dimensionnement des ressources ajusté au plus près et prévision des dimensionnements futurs ;

			—	le déploiement de critères d’acceptation pour les nouveaux systèmes d’information, les nouvelles versions et les mises à jour ;

			—	la mise en place de mesures pour lutter contre les codes malveillants ;

			—	les sauvegardes régulières ;

			—	la mise en place de mesures pour assurer la sécurité des réseaux et des échanges sur le réseau (politique et accords formels, protection des supports d’échange, protection de la messagerie, etc.) et notamment des transactions en ligne ;

			—	la journalisation de l’activité des utilisateurs et des événements liés à la sécurité, et la protection des informations journalisées et les rapports d’anomalies ;

			—	la mise en place de moyens permettant la surveillance du système et l’examen périodique des résultats ;

			—	la synchronisation des horloges ;

			—	le contrôle des accès des utilisateurs à l’application (politique, enregistrement des utilisateurs, gestion des privilèges, mot de passe et réexamen des droits d’accès, notamment limitation des accès lorsque cet accès a uniquement une vocation d’assistance technique) et notamment le contrôle des accès au réseau (identification des matériels, cloisonnement des réseaux, accès uniquement aux services pour lesquels l’utilisateur s’est vu spécialement remettre une autorisation, mesures de routage du réseau) ;

			—	le déploiement de mesures permettant de valider les données en entrée et de détecter des éventuelles altérations dans l’application ;

			—	l’utilisation de procédés de cryptographie ;

			—	la remontée des incidents, événements et failles de sécurité.

			1.2.3.	La doctrine de la Cnil

			28. Cette définition des risques et d’une politique de management est une préoccupation importante de la Cnil qui impose, dans son référentiel de labellisation des audits, que la procédure d’audit comprenne : « une démarche particulière pour identifier les principaux risques que les traitements dans le champ de l’audit font peser sur les libertés et la vie privée des personnes concernées en cas d’atteinte à la sécurité des données à caractère personnel, en tenant compte des éventuels sous-traitants. Cette démarche permet notamment d’estimer ces risques en termes de gravité et de vraisemblance »6..

			29. Son guide méthodologique sur la gestion des risques actualisé en 2015 atteste également de l’importance de cette problématique pour la Cnil qui considère que le niveau de risque doit être estimé en termes de gravité et de vraisemblance.

			30. L’actualisation du guide en 2015 tient compte du projet de règlement européen sur la protection des données (depuis, adopté le 27 avril 2016) et les réflexions du G29 sur l’approche par les risques. Elle tient aussi compte des retours d’expérience et des améliorations proposées par différents acteurs. La Cnil propose ainsi une méthode se composant de deux guides : la démarche méthodologique et l’outillage (modèles et exemples)7..

			Figure 1. La démarche adoptée par la Cnil.
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			31. Pour adapter les mesures de sécurité aux risques encourus, la Cnil préconise de se fonder sur la méthode Ebios8. qui consiste à étudier :

			—	le contexte du traitement considéré ;

			—	les événements redoutés ;

			—	les menaces envisageables9. ;

			—	les risques qui en résultent ;

			—	les mesures appropriées pour les traiter.

			32. Cette démarche d’analyse des risques doit donc être effectuée préalablement afin de pouvoir déterminer les mesures de sécurité à mettre en œuvre, étant précisé que les événements redoutés identifiés par la Cnil sont les suivants :

			—	l’indisponibilité des processus légaux ;

			—	la modification du traitement ;

			—	l’accès illégitime aux données ;

			—	la modification non désirée des données ;

			—	la disparition des données.

			33. Le guide méthodologique de la Cnil apporte des précisions utiles quant à la mise en place effective de cette démarche10..

			34. Mesures de sécurité. Dans un imposant guide d’une centaine de pages sur la sécurisation des systèmes d’information, la Cnil a émis des recommandations sur les principales mesures de sécurité à mettre en œuvre11.. Ce guide est un catalogue de bonnes pratiques destinées à traiter toutes les fragilités des systèmes qui font peser un risque sur les données à caractère personnel.

			35. La Cnil y préconise de nombreuses mesures techniques et organisationnelles propres à réduire les vulnérabilités des matériels, des logiciels et des réseaux (filaire, wifi, ondes radio, fibre optique, etc.).

			36. En pratique, la Cnil fait de ce guide un référentiel. Par conséquent, plus le responsable s’éloigne de ce référentiel, plus la Cnil risque de considérer que les mesures de sécurité ne sont pas adaptées.

			1.3.	La qualification juridique de l’obligation de sécurité

			37. Le responsable de traitement est débiteur d’une obligation de précaution à l’égard des personnes concernées. Celle-ci est à mettre en œuvre en fonction :

			—	de la nature des données ;

			—	des risques présentés pour le traitement12..

			1.3.1.	La distinction obligation de moyens, obligation de résultat

			38. L’obligation de préserver la sécurité des données à caractère personnel est-elle une obligation de moyens ou de résultat ? La distinction entre obligation de résultat et obligation de moyens a un intérêt essentiel en ce qui concerne la charge de la preuve et par voie de conséquence sur l’étendue de la responsabilité du débiteur d’une telle obligation.

			39. Une obligation de moyens ne peut mettre en jeu la responsabilité du débiteur que si le créancier prouve que ce dernier a commis une faute en n’utilisant pas tous les moyens à sa disposition pour respecter son obligation. En revanche, l’existence d’une obligation de résultat permet au créancier de mettre en jeu la responsabilité du débiteur par la simple constatation que le résultat n’a pas été atteint (en l’occurrence, la préservation de la sécurité des données), sans avoir à prouver une quelconque faute.

			40. Le débiteur d’une obligation de résultat ne pourra se dégager de sa responsabilité que s’il parvient à prouver l’existence d’une cause étrangère comme la survenance d’un cas de force majeure, la faute du créancier de l’obligation ou le fait d’un tiers.

			1.3.2.	L’obligation de préserver la sécurité des données : une obligation de moyen renforcée

			41. La chambre criminelle de la Cour de cassation considère que « l’obligation de préservation de la sécurité des données nominatives est une obligation de moyen et non de résultat » tout en confirmant l’arrêt des juges d’appel sur le fondement du manquement à l’obligation de sécurité13..

			42. En l’espèce, la cour d’appel a reproché aux responsables de l’informatisation d’un syndicat interprofessionnel de médecins du travail « d’avoir – indépendamment des notes de service rappelant la nécessité de garder à chaque mot de passe un caractère confidentiel – omis de faire assurer une formation suffisante pour que chacun connaisse le fonctionnement du système, lequel ne permettait aucune intercommunication dès lors que les règles étaient respectées ».

			43. Les entreprises, en tant que responsable de traitement, doivent donc mettre en œuvre tous les moyens pour préserver la sécurité des données, sans toutefois avoir à en garantir le résultat. Il revient donc à la personne qui s’estime victime, d’une fuite de données par exemple, de prouver que le responsable de traitement n’a pas tout mis en œuvre pour assurer la sécurité des données.

			44. Interviewée en 2012 sur la qualification de cette obligation, la Cnil a répondu qu’« Il s’agit plutôt d’une obligation de moyens, mais renforcée. La loi prévoit des sanctions si les mesures de sécurité ne sont pas efficaces. Il faut aussi reconnaître que la sécurité dépend des moyens mis en place par un éventuel attaquant, et qu’il n’y a pas de sécurité efficace à 100 %. Ceci dit, la loi prévoit tout de même des sanctions si les mesures de sécurité mises en place n’ont pas été efficaces. De ce point de vue, cette obligation « renforcée » s’approche d’une obligation de résultat »14..

			45. Dans une décision du 7 août 201415., la Cnil a prononcé un avertissement public à l’encontre de la société Orange pour manquement à ses obligations de responsable de traitement de données à caractère personnel relatives à la sécurité et la confidentialité des données. Dans cette décision, tout en rappelant qu’il s’agit d’une obligation de moyens, elle précise à propos de l’obligation de notification qu’« II est constant que l’obligation de notifier une violation de données, obligation de résultat à laquelle la société a satisfait, est distincte de celle relative à la sécurité et la confidentialité des données, obligation de moyens dont la formation restreinte doit examiner le respect ».

			46. Cette délibération de la Cnil confirmée par le Conseil d’État le 31 décembre 201516., rappelle que le responsable de traitement même lorsqu’il fait appel à un prestataire, ne peut se contenter de rappeler à ce dernier la nécessité de mettre en œuvre des mesures visant à assurer la sécurité et la confidentialité des données, mais qu’il lui appartient également par des audits de s’assurer lui-même que la sécurité des données est préservée chez son prestataire.
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2.	Les menaces
cybercriminelles et les scenarios d’attaques

47. La
cybercriminalité ne cesse de croître. Les cas concrets se
multiplient. Tous les types d’entreprises et d’organisations sont
susceptibles d’être victimes d’attaques informatiques ciblant
directement les données et les systèmes qui constituent le cœur de
métier de l’organisation : des entités gouvernementales, des
leaders industriels, les institutions fi [...]
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