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Introduzione





Il presente elaborato ha lo scopo di presentare
il funzionamento e la struttura di una rete cosiddetta “peer to
peer”, con particolare riferimento alla rete eDonkey, L’elaborato
si articolerà nei seguenti capitoli:




	Introduzione






	Cap I - Struttura e funzionamento di una rete
di file sharing.






	Cap II - Struttura e funzionamento della rete
eDonkey.






	Cap III - Analisi tecnica di una connessione
eDonkey.






	Conclusione







L’ordine di lettura proposto non è
assolutamente vincolante per la comprensione dei singoli argomenti.
I capitoli I II e IV sono di agevole lettura; il capitolo III
richiede una conoscenza più approfondita dei meccanismi di rete; l’
appendice A è riservata a coloro che intendono approfondire
ulteriormente gli aspetti tecnici del protocollo eDonkey. Ogni
volta che è stato possibile, al termine tecnico è stata affiancata
una breve spiegazione.

Buona lettura.

Capitolo I



Struttura e funzionamento di una rete di file
sharing





Una rete “peer to peer”,
d’ora in poi indicata come “p2p”, è una struttura
straordinariamente complessa e potente, concepita per trasmettere,
ricevere e condividere materiale digitale tra utenti sparsi in
tutto il mondo. I soggetti coinvolti nello scambio sono:
il client, e quindi
l’utente che adopera
un software apposito, e dall’altro il
server, che, se
presente, permette ai client ad esso connesso, di entrare in
comunicazione tra loro, utilizzando un insieme di regole, detto
“protocollo” al quale devono uniformarsi tutti i “peer” della
comunicazione. Il server ed il client che “parlano” quel protocollo
fanno parte di una rete all’interno della più vasta rete
“Internet”. Può sembrare strano parlare di una rete all’interno di
un’altra rete, ma ragionare sul modello di riferimento iso/osi
generale, e su quello modificato per la rete Internet, renderà più
facile capirne il perché. In figura 1 è stato riportato il modello
di riferimento generale per le architetture di rete.
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Figura 1



Il modello propone 7 livelli di astrazione
indipendenti, che l’informazione attraversa prima di essere spedita
o ricevuta. Questo modello, peraltro mai utilizzato in pratica
nella sua interezza è stato modificato di volta in volta per essere
adattato alle esigenze pratiche. La rete Internet basa lo scambio
di informazioni tra host (con host si intende ogni singolo computer
connesso alla rete Internet), sul modello Iso/Osi modificato,
presentato in figura 2.
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Figura 2 - Modello Iso/Osi
a 5 livelli adottato da “Internet”



In questo modello, il livello “network” (ip),
ed il livello “transport” (tcp), ricoprono una importanza
fondamentale tant’è che spesso la rete Internet è indicata come una
rete Tcp/IP. In questo contesto, ogni livello all’interno del host,
comunica direttamente con il livello precedente e con quello
successivo, ma non ha contatto con gli altri. L’informazione che
deve essere spedita, parte da “pc1” ed arriva a “pc2”. I livelli di
pari grado, (nell’esempio evidenziati da una freccia verde),
comunicano tra loro grazie a quell’insieme di regole che è stato
definito prima “protocollo”.



Pc1 Pc2
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Figura 3



In una rete p2p, come eDonkey, il protocollo è
incapsulato a livello di trasporto Tcp (livello 4 nel modello
Iso/Osi), come spesso accade anche per altre forme di p2p. In
questo caso, il pacchetto tcp trasporta informazioni tipiche della
struttura di rete p2p, che possono essere comprese solo da un altro
host che è in grado di leggere correttamente la formattazione del
pacchetto e la composizione dei campi dati. Come sarà mostrato in
seguito, un’attenta analisi condotta, “sniffando”1 il traffico tra
un client eMule ed un server “Lugdunum” (della rete eDonkey) ha
permesso di ricostruire le sequenze di informazioni del protocollo
eDonkey (dal quale trae il proprio nome la rete), custodite
all’interno di un pacchetto tcp. E’ in seguito a questa
considerazione che si può parlare di rete (eDonkey) all’interno di
un’altra rete (Internet).

Esistono ormai moltissime reti p2p che, secondo
una delle tante classificazioni possono essere classificate secondo
l’architettura, in:




	Classiche;
nelle quali il server
centrale svolge un ruolo fondamentale. In queste tipologie di reti,
che hanno segnato l’inizio del p2p, ma che ormai sono state quasi
del tutto abbandonate, il grosso del lavoro viene svolto da pochi
ma potenti ed efficienti server centrali, che si occupano del
collegamento con i client, dell’aggiornamento delle fonti e del
raccordo con gli altri server. Nello schema semplificato di figura
4 si nota chiaramente che i diversi client si connettono tutti allo
stesso server e solo dopo che hanno scambiato informazioni con
quest’ultimo, sono in grado di scambiarsi dati tra
loro.
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Figura 4

Vantaggi: forte centralità; il
server gestisce ogni aspetto, il singolo host ha poteri
limitatissimi.

Svantaggi: limitata
scalabilità2 del network; sovraccarico di lavoro
per il server centrale che deve disporre di una banda enorme e
risorse hardware immense; il punto di compromissione è costituito
dal server. Se il server centrale, per qualsiasi motivo, dovesse
interrompere l’erogazione dei suoi servizi, il network si
paralizzerebbe all’istante. Anche la presenza di un server
ausiliario di “backup”, non risolve il problema di fondo.


	Ibride: sono le architetture più
diffuse, come quella mostrata in figura 6. A questa categoria
appartiene anche la rete “eDonkey”. In queste reti esistono decine
di server centrali ai quali si collegano anche migliaia di client.
I server si occupano dell’aggiornamento delle fonti (cioè dei
client che detengono effettivamente la risorsa che deve essere
condivisa), delle liste del materiale digitale, di mettere in
comunicazione i client tra loro ecc…Per la rete eDonkey si è
stimato che il 10% dei server gestisce il 90% del traffico
totale.



Vantaggi:
distribuiscono egregiamente il carico di lavoro tra client e
server; utilizzano protocolli più efficienti per l’aggiornamento e
lo scambio del materiale digitale; sono più facilmente scalabili;
il network resiste meglio e più a lungo anche se il supporto di
alcuni server venisse a mancare.

Svantaggi: si
tratta di una rete più vicina alle reti classiche che al vero p2p;
fortemente centralizzata.
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Figura 5a
Figura
5b



Nelle figure 5a e 5b è presentato un modello di
network ibrido molto semplificato, nel quale il server di figura 5a
gestisce il collegamento con tre client e si raccorda con il resto
della rete tramite il server, con il quale scambia informazioni di
servizio. In un modello siffatto, i client del server di figura 5b,
possono tranquillamente condividere le risorse con i client
collegati al server 5a grazie al lavoro svolto dal proprio
server.


	Peer to
Peer: Sono
le architetture meno diffuse,
nonostante si faccia un gran parlare di p2p.
In queste reti (figura 6), per es. “Overnet”, ogni host è al tempo
stesso client e server; svolge entrambe le funzioni. Non esiste un
server centrale che coordina; ogni “endpoint” della comunicazione è
effettivamente un “peer” (un pari tra i pari) dall’inizio alla
fine.



Vantaggi: La rete è fortemente scalabile; è più robusta
strutturalmente, in quanto, il semplice malfunzionamento anche di
più host non pregiudica in alcun modo il corretto andamento del
traffico di rete; non ci sono punti di compromissione apparenti, in
quanto non esiste il riferimento di uno o più server centrali; il
traffico e la banda sono meglio distribuiti; utilizza protocolli
più efficienti; i cambiamenti dello stato della rete sono propagati
meglio tra gli host che fungono da client-server, perché diversi
sono i percorsi alternativi che possono percorrere i pacchetti
tcp.

Svantaggi: I tempi per l’aggiornamento della rete (tempo di latenza)
sono più elevati, in quanto la propagazione non avviene da un punto
centrale verso tutti gli host, ma parte singolarmente da ogni host
verso tutti gli altri.
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Figura 6

In base all’aspetto funzionale e temporale, si distinguono:




	Network di prima
generazione: sono reti basate su
“vecchi” algoritmi come il CDM (Centralized Directory Model), come Napster e Direct
Connect, nelle quali i client si connettono al server centrale
informandolo delle risorse che condividono. Spetta al server
trovare i client interessati allo scambio.

	Network di seconda
generazione: sono reti basate su
algoritmi di scambio più nuovi, più efficienti che “stressano” meno
i server se presenti, come l’algoritmo “FRM” (Flooded Requests
Model), nel quale ogni richiesta del client è trasmessa come in una
specie di “broadcast”3 verso gli
host della comunicazione. L’algoritmo “FRM” è adottato dalle reti
“Fasttrack” e “Gnutella”. Su queste reti è ancora possibile
lavorare nel modo tradizionale, in quanto non adottano forme di
crittografia dei dati scambiati. I
files viaggiano spesso compressi, ma è quasi sempre possibile
individuare con certezza il client che detiene, condivide, cede, o
pubblicizza il proprio materiale. Non viene usata nessuna
forma di crittografia, o altro metodo che renda difficile se non
impossibile l’individuazione dei soggetti telematici
coinvolti.

	Network di terza
generazione: sono reti molto più
sofisticate delle precedenti. I creatori degli algoritmi e dei
protocolli p2p hanno come obbiettivo il raggiungimento di un
completo anonimato. Lo scopo principale è salvaguardare la privacy
degli utenti, distribuendo i compiti e le responsabilità della
condivisione del materiale digitale tra tutti i partecipanti; chi
ha il file spesso non ne conosce il contenuto (come in “Freenet”),
perché crittato; chi ha la lista dei file è un soggetto diverso da
chi lo pone in rete e lo scambia effettivamente (come in “Bit
Torrent”). Insomma, un “far-west” telematico sempre più sofisticato
che fa uso di nuovi algoritmi di discovery4 come “DRM”
(Document Routine Model) adottato in “Overnet” o in “Freenet”. Il
DRM utilizza una DHT (Distributed Hash Table), una tabella nella
quale sono memorizzati le informazioni essenziali per recuperare un
file condiviso in rete. Le reti di terza generazione fanno un uso
massiccio di crittografia (come “Mute” e “Freenet”), sono
scalabili, robuste, distribuiscono meglio i carichi di lavoro tra
gli host.





In base al materiale
condiviso, si distinguono:




	Network che
trattano materiale digitale
specifico: come è stato per la rete
“Napster”. Gli utenti Napster condividevano e scambiavano solo
files musicali.

	Network che
trattano materiale digitale
generico: attualmente le reti con maggiori utenti condividono e
scambiano files di ogni genere; dai files musicali “mp3” ai video,
ai programmi ecc….





Dove si colloca il network
eDonkey ? La rete eDonkey può essere definita come:



ERAZIONE, che utilizza però sofisticati
algoritmi di discovery e di scambio file e che permette di
condividere Terabyte di materiale digitale di qualsiasi specie tra
utenti sparsi in tutto il mondo.

Un Network IBRIDO, di SECONDA GENERAZIONE, che
utilizza CDM come algoritmi di discovery e l’MFTP come algoritmo di
scambio file e che permette di condividere Terabyte di materiale
digitale di qualsiasi specie tra utenti sparsi in tutto il
mondo.



Un Network IBRIDO, di SECONDA GENERAZIONE, che
utilizza CDM come algoritmi di discovery e l’MFTP come algoritmo di
scambio file e che permette di condividere Terabyte di materiale
digitale di qualsiasi specie tra utenti sparsi in tutto il
mondo.















Capitolo II

Struttura e funzionamento della rete
eDonkey



Il network eDonkey basa la sua forza su
centinaia di server interconnessi che ne costituiscono la “spina
dorsale” e centinaia di migliaia di client che rappresentano
“l’anima” della rete p2p. eDonkey si presenta trasparente
all’utente. Chi utilizza un client eDonkey non ha che da settare le
impostazioni di base; può entrare subito nel circuito, tralasciando
le impostazioni più ostiche riservate agli utenti esperti. Da un
punto di vista tecnico la rete eDonkey è incredibilmente complessa
e sofisticata sia lato client che lato server.

Lato client: la rete può
contare su numerosi programmi client, il più diffuso dei quali e
standard de facto è il notissimo “eMule”. La versione ufficiale del
client è giunta nel momento di stesura del presente elaborato alla
versione 0.46c, ma occorre sottolineare come negli ultimi mesi
siano proliferate versioni cosiddette “Mod”, cioè modificate,
grazie alla possibilità di modificare il codice sorgente che è open
source. Chiunque, in possesso delle conoscenze adeguate di Visual
c++ e armato degli strumenti giusti può modificare il sorgente
originale per personalizzare il client e dotarlo di funzioni
aggiuntive. Presso il sito http://www.emule-mods.de si contano
decine di client eMule modificati o progetti pronti per aggiungere
le cosiddette “features” al progetto originale. Si è scelto di utilizzare la versione “mod” “e-mule plus
1.1b” del client eMule originale
versione 0.44b, perché forniva una serie di informazioni aggiuntive
considerate molto utili, le quali hanno fatto di risparmiare molto
tempo per i controlli sulle connessioni e sulla nazionalità degli
utilizzatori.

Rispetto alla versione ufficiale, eMule Plus
offriva una serie di funzionalità avanzate, le più significative
delle quali sono:


	Miglioramento nella visualizzazione dello
stato del progresso in upload. Il client era in grado di mostrare
ogni singola parte correntemente scaricata, fornendo all’operatore
un visone d’assieme migliore.

	Importantissima schermata sulle informazioni
del client: l’operatore poteva conoscere oltre all’indirizzo IP, la
nazionalità del client, le parti del file in suo possesso (quindi
sapere se l’utente condivideva in tempo reale tutto il file o solo
parte di questo), i suoi crediti, il suo server di connessione, lo
stato del client e il nome dato dall’utente al file che condivideva
o che stava ancora scaricando. Questa informazione è di notevole
importanza: l’utente può rinominare i files a suo piacimento, ma il
valore hash assicura un’identità di contenuto tra due files
nominati diversamente. Nel caso di un eventuale accertamento
tecnico, il fatto di sapere esattamente come il client abbia
nominato il file è di fondamentale importanza, in quanto
agevolerebbe l’individuazione del file oggetto di indagine.

	Miglioramento nella gestione dei files “.part”
su disco e nelle informazioni su questi fornite all’utente.

	notevole performance nell’ ICR (Intelligent
Chunk Request), un sistema che bilancia tramite l’algoritmo
“Vorlost” il download delle parti più rari di un file.

	miglioramento nelle misure “antibanning”, per
escludere i client più aggressivi.

	Eccellente notifica del progresso nelle code.
Il colore rosso nelle posizioni di coda in [...]
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